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Historique des révisions

Version Date Modifications
1.0 06/04/2026 Création initiale
1 Objet

Ce mode opératoire décrit les opérations courantes que chaque membre de 1’équipe est
amené a réaliser au quotidien dans Vaultwarden, le gestionnaire de mots de passe de
Iinfrastructure BTS SIO : rechercher un identifiant, copier des informations de connexion,
modifier une entrée existante et générer des mots de passe robustes.

Il s’adresse aux utilisateurs disposant déja d'un compte et d'un acces a l'organisation
(cf. MO-PLT-002). L’objectif est de permettre une prise en main rapide du coffre-fort, que

ce soit via l'interface web ou I'extension navigateur.
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2 Champ d’application

Public concerné Tous les membres de 1’équipe pédagogique BTS SIO
Systémes Coffre-fort web Vaultwarden (https://10.0.112.10), extension na-
vigateur Bitwarden

Durée estimée Environ 2 minutes par opération

3 Prérequis

=] Prérequis

— Un compte Vaultwarden actif avec appartenance a 'organisation (cf. MO-PLT-
002)
— Un navigateur web récent (Firefox, Chrome, Edge)

— Acces au réseau de I'établissement (VLAN administration ou VPN)

— Connaitre son adresse email et son mot de passe maitre
(& J

4 Procédure
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4.1 Se connecter au coffre-fort

Etape 1 — Ouvrir le coffre-fort Vaultwarden

Ouvrir un navigateur et se rendre a l'adresse :

https://10.0.112.10

Saisir I'adresse email et le mot de passe maitre, puis cliquer sur Se connecter .

Etape 2 — Accéder au coffre de I'organisation

Une fois connecté, la barre latérale gauche affiche le coffre personnel ainsi que
I'organisation et ses collections. Cliquer sur le nom de I'organisation pour afficher

I’ensemble des entrées partagées.
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Etape 3 — Vérifier I'acces

Le coffre principal s’affiche avec la liste des entrées classées par collection. Si aucune

entrée n’apparait, vérifier que votre compte est bien membre de l'organisation

(cf. section Dépannage).
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Figure 1 — Vue principale du coffre avec les collections de I'organisation
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4.2 Rechercher une entrée

Etape 1 — Utiliser la barre de recherche

La barre de recherche en haut de l'interface permet de retrouver rapidement un
identifiant. Saisir un mot-clé (nom de 1’équipement, adresse IP, nom d’utilisateur)

pour filtrer les résultats en temps réel.

Etape 2 — Filtrer par collection

Pour restreindre I'affichage a un domaine précis, cliquer sur une collection dans la
barre latérale gauche (par exemple « Active Directory » ou « Réseau »). Seules les

entrées de cette collection s’affichent alors.
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OPNsense 2 — Pare-feu secondaire
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& Monitoring
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@ Réseau

@ Stockage
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@ Virtualisation
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Switch Aruba 03

Switch Aruba 04

Switch Aruba 05

U Corbeille

Switch Aruba 06

WiFi Borne Sulu

WiFi BTS-SI0 (SSID)

& Password Manager
BTS-SI0

B Admin Console
WiFi Fakarava (SSID)
< Fakarava

Figure 2 — Filtrage des entrées par collection dans la barre latérale

La recherche porte sur le nom de I'entrée, I'identifiant et les URI. Pour retrouver

un mot de passe dont on ne connait que ’adresse IP, il suffit de la saisir dans la

barre de recherche.
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4.3 Copier des identifiants

Etape 1 — Ouvrir le détail d’une entrée

Cliquer sur ’entrée souhaitée dans la liste. Le panneau de détail s’ouvre a droite
et affiche les champs : nom, identifiant, mot de passe (masqué par défaut), URI et

éventuelles notes.

OPNsense 1— Pare-feu principal
oo

@a ultwarden Tous les éléments

Afficher I'ldentifiant X

() OPNsense 1—Pare-feu principal

Outils

= Rapports BTS SIO - Lycée Jean Lurcat (&) Réseau

Identifiants de connexion

Nom d'utiisateur
admin Q@

Mot de passe
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Options supplémentaires

Note
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e

O ®

[
]

Fakarava

Figure 3 — Détail d’une entrée avec les champs identifiant et mot de passe

Version 1.0 — 6 avril 2026 Lycée Jean Lurcat, Perpignan Page 6 / 14



Mode Opératoire MO-PLT-006 USAGE INTERNE — Equipe BTS SIO

Etape 2 — Copier I'identifiant ou le mot de passe

Utiliser les boutons de copie situés a droite de chaque champ :

— Cliquer sur l'icone de copie a c6té du champ Identifiant pour copier le nom
d’utilisateur ;

— Cliquer sur l'icone de copie a coté du champ Mot de passe pour copier le mot de

passe.

admin

OPNsense 1— Pare-feu principal
0 ®
Tous les éléments
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Afficher I'ldentifiant X

e -
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[
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9
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Figure 4 — Boutons de copie rapide pour 'identifiant et le mot de passe

Le contenu est placé dans le presse-papiers. Le coller directement dans le formulaire

de connexion du systeme cible (Ctrl+V ou clic droit — Coller).

A Attention

Le presse-papiers est automatiquement vidé apres 20 secondes par défaut. Ce délai

est configurable dans les parametres de Vaultwarden. Ne pas stocker de mots de

passe dans un fichier texte : toujours utiliser le coffre.
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4.4 Modifier une entrée existante

Etape 1 — Ouvrir I’entrée a modifier

Cliquer sur ’entrée concernée dans la liste du coffre pour afficher son détail.

Etape 2 — Passer en mode édition

Cliquer sur le bouton Modifier (ou l'icéne crayon) en haut du panneau de détail.

Les champs deviennent alors éditables.

Etape 3 — Modifier les champs souhaités

Mettre a jour les informations nécessaires :

— Nom : renommer l’entrée si besoin

— Identifiant : modifier le nom d’utilisateur

— Mot de passe : saisir le nouveau mot de passe (ou utiliser le générateur, cf. sec-
tion 4.5)

— URI : corriger ou ajouter des adresses d’acces

— Notes : ajouter des informations complémentaires (port SSH, chemin d’acces,
etc.)

Etape 4 — Enregistrer les modifications

Cliquer sur Enregistrer pour sauvegarder. Les modifications sont immédiatement

disponibles pour tous les membres ayant acces a la collection.

Vaultwarden conserve un historique des mots de passe précédents. En cas d’erreur, il

est possible de retrouver I’ancien mot de passe dans 'onglet Historique de 'entrée.
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4.5 Utiliser le générateur de mots de passe

Etape 1 — Accéder au générateur

Depuis la barre de navigation principale, cliquer sur Outils puis Générateur (ou

Tools — Generator). Le générateur s’ouvre avec les options de configuration.
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Figure 5 — Générateur de mots de passe avec les options de longueur et de complexité

Etape 2 — Configurer les options

Ajuster les parametres selon le besoin :

— Longueur : 16 caractéres minimum recommandé (204 pour les comptes critiques)
— Magjuscules : activé

— Minuscules : activé

— Chiffres : activé

— Caractéres spéciaux : activé (sauf restriction du systéme cible)
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Etape 3 — Copier le mot de passe généré

Cliquer sur le bouton Copier pour placer le mot de passe dans le presse-papiers,

puis 'utiliser dans le formulaire de changement de mot de passe du systeme cible.

Lors de la modification d’une entrée (section 4.4), un bouton de génération est
directement disponible a c6té du champ Mot de passe. Il n’est pas nécessaire de

passer par le menu Outils dans ce cas : cliquer sur I'icone de régénération a coté

du champ pour générer et insérer un nouveau mot de passe en une seule opération.
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4.6 Parametres du compte

Etape 1 — Accéder aux paramétres

Cliquer sur l'icone de profil en haut a droite, puis sélectionner Parametres du

compte (ou Account Settings).

@aultwarden Mon compte =

Password Manager

& Coffres Nom 1

(Adminis\ra(eur BTS SIO AB | ( & customize

< send
Courriel

. . Phrase d'empreinte de votre compte: @
admin@bts.sio

cocoa-amends-mushily-startling-consumer

& Outils

= Rapports

Mon compte

Sécurité

Changer le courriel
Préférences

Mot de passe principal (rzauis
Régles de domaine ( @
Acces d'urgence (Nouveau courriel (reauis) ﬁ

Zone de danger

(Révoquer les sessions) (Eﬁacer le coﬁre) (Supprimer le compte)

& Password Manager

Admin Console

<

Figure 6 — Page des parameétres du compte utilisateur

Etape 2 — Changer le mot de passe maitre

Dans l'onglet Sécurité, section Mot de passe maitre :

— Saisir le mot de passe maitre actuel

— Saisir le nouveau mot de passe maitre (différent de tout autre mot de passe)
— Confirmer le nouveau mot de passe

— Cliquer sur Modifier le mot de passe
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Etape 3 — Activer I'authentification a deux facteurs (2FA)

Toujours dans 'onglet Sécurité, section Connexion en deux étapes :

— Choisir une méthode (application d’authentification TOTP recommandée)
— Scanner le QR code avec une application type FreeOTP ou Aegis

— Saisir le code de vérification pour confirmer 'activation

— Conserver le code de récupération dans un endroit str (hors coffre)
\ J

A Attention

Le mot de passe maitre ne peut pas étre réinitialisé par I’administrateur. En cas

d’oubli, le coffre personnel est définitivement perdu. Choisir un mot de passe maitre
robuste et mémorisable, par exemple sous forme de phrase de passe (4 mots aléatoires

minimum).

5 Bonnes pratiques

— Verrouiller le coffre en quittant le poste de travail : cliquer sur l'icone de profil —
Verrouiller (ou fermer le navigateur).

— Ne jamais partager le mot de passe maitre : c’est la clé de chiffrement de
I’ensemble du coffre. Si un collegue a besoin d'un acces, I'ajouter a 1’organisation
(cf. MO-PLT-002).

— Ultiliser systématiquement le générateur pour tout nouveau mot de passe : 16
caracteres minimum, avec majuscules, chiffres et caracteres spéciaux.

— Signaler toute activité suspecte (connexion non reconnue, entrée modifiée sans
raison) a I'administrateur de la plateforme.

— Ne pas dupliquer les identifiants : un méme mot de passe ne doit pas étre réutilisé

sur plusieurs systemes. Le générateur est la pour éviter cette mauvaise habitude.
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6 Vérification

Vérification

Apres avoir pris en main les opérations décrites ci-dessus, vérifier les points suivants :
0 La connexion au coffre-fort fonctionne avec vos identifiants
La recherche permet de retrouver une entrée par mot-clé

Le filtrage par collection affiche uniquement les entrées du domaine sélectionné

OO0

La copie d’un identifiant et d’un mot de passe fonctionne (coller dans un éditeur

de texte pour vérifier)

O

Le générateur de mots de passe produit des mots de passe conformes aux criteres
définis

[0 L’acces aux parametres du compte est possible
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7 Dépannage

Probléme

Solution

Page de connexion inaccessible

Mot de passe maitre refusé

Aucune entrée visible dans le coffre

La copie ne fonctionne pas

Le générateur n’est pas accessible

Code 2FA refusé

Vérifier la connexion au réseau de 1’établissement
(VLAN administration ou VPN actif). Tester I'acces
a https://10.0.112.10 dans le navigateur.

Vérifier I'absence de verrouillage des majuscules
(Caps Lock). Si le mot de passe est oublié, contacter
I’administrateur : le compte devra étre recréé (le

coffre personnel est perdu).

Vérifier que votre compte est bien membre de 1’or-
ganisation et des collections concernées. Contacter
I'administrateur pour vérification (cf. MO-PLT-002).

Certains navigateurs bloquent 'acces au presse-
papiers. Autoriser le site dans les parametres du
navigateur (Autorisations — Presse-papiers).
En dernier recours, cliquer sur l'icone « oeil » pour

afficher le mot de passe et le copier manuellement.

Vérifier que le menu Outils est bien visible dans la
barre de navigation. Sur 'extension navigateur, le
générateur est accessible via 'onglet dédié en bas de

la fenétre.

Vérifier que ’heure du téléphone est synchronisée
(les codes TOTP dépendent de 1'horloge). Si le pro-
bleme persiste, utiliser le code de récupération et

reconfigurer le 2FA.
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